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    该读写器采用串行通讯接口，可以读写ATMEL出品的符合ISO14443-B协议的逻辑加密卡。如：AT88RF020  CRYPTO RF系列

1． 读写器操作函数

1． 打开串口函数

函 数 名：Open_Serial_Port

函数原形：int WINAPI Open_Serial_Port(short int PortName,long DataRate)

函数功能：打开并按照指定的波特率配置通讯端口。在使用读写器之前必须调用该 函数与读写器建立连接。打开端口时的波特率和读写器当前工作速率可能不一致，这时在调用该函数以后要调用HG_Change_Baudrate（从新设置读写器的工作速率），HG_Check_Baudrate（检测读写器的工作速率）。一个应用程序只须在开始调用时打开一次，已经打开的端口是全局有效的，直到应用程序退出或调用SerialPort_Close关闭端口。

参数说明：PortName      使用的通讯端口名称，在通用PC上可以使用的通讯端口一般有4个分别为：COM1，COM2，COM3和COM4对应这里调用，该参数应该设置为1，2，3，4分别指定一个主机串口资源。每个应用只能打开一个串口资源。

 DataRate       通讯用的波特率。本公司出品的读写器支持的波特率有：19200BPS，38400BPS，28800BPS，57600BPS和115200BPS。该参数设置打开端口时默认的通讯波特率，可以取值的范围为：19200，38400，28800，57600，115200。

返回信息：返回0表示串口成功打开，返回其他信息表示在申请串口资源的过程中有错误发生，具体的错误列表见本说明的第五部分。

注    意：对于CRYPTO RF读写器使用的波特率应该为38400 BPS

2． 关闭串口函数
函 数 名：Close_Serial_Port
函数原形：int WINAPI Close_Serial_Port(short int PortName)

函数功能：关闭已经打开的通讯端口，释放该端口的各种资源。

参数说明：

 PortName      使用的通讯端口名称，在通用PC上可以使用的通讯端口一般有4个分别为：COM1，COM2，COM3和COM4对应这里调用，该参数应该设置为1，2，3，4分别指定一个主机串口资源。每个应用只能打开一个串口资源。

返回信息：返回0表示串口成功关闭，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

3． 开场函数

函 数 名：Open_Field

函数原形：int WINAPI Open_Field()

函数功能：打开射频开关，读写器开始工作可以读写卡片。

参数说明：无

返回信息：返回0表示射频场成功打开，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

4． 关场函数

函 数 名：Close_Field

函数原形：int WINAPI Close_Field()

函数功能：关闭射频开关，读写器停止读写卡。可以利用该函数和开场函数配合开关一次射频场来模拟一次卡片拿开又放下的动作。连续两个开关场命令之间需要100毫秒的延时。

参数说明：无

返回信息：返回0表示射频场成功关闭，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

5． 蜂鸣器操作

函数原型：int WINAPI Beep_Option_New(unsigned char Beep_Time)
函数功能：控制读写器的蜂鸣器鸣叫指定的长度。

参数说明：




beep_time

蜂鸣器鸣叫的时间长度（单位：毫秒）

返回信息：返回0表示射频场成功关闭，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

2． ISO14443-B命令操作函数

1． REQB函数

函数名称：ISO14443_REQB
函数原形：int WINAPI ISO14443_REQB(int R_Num,unsigned char *Data)

函数功能：读写器执行IS014443规定的REQB命令获取卡片的PUPI，应用信息以及通讯协议信息的，详细功能说明可以参考ISO14443 TYPE B标准文档。

参数说明：

R_Num
卡片时系参数。当场中只有一张卡片的时候可以使该参数为“0”，直接读取卡片的信息；如果场中有多张卡片时，参数为“0”的函数将返回一个错误（没有卡或发现冲突）。这时使用参数为“1”---“4”之间，此时卡片将不返回任何信息（函数返回没有卡），再执行SLOT函数获取卡片信息，两个命令配合可以实现多卡片的防冲突操作。详细的防冲突操作说明可以参考ISO14443-B协议的说明，本文的第四部分有一个简单的介绍。

Data
返回数据的缓冲区，在调用之前需要事先申请一个缓冲区，缓冲区的大小要求不小于16个字节。当函数返回值为“0”时，该缓冲区中的数据有效。缓冲区的数据格式如下：

PUPI0
PUPI1
PUPI2
PUPI3
APP  0
APP  1
APP  2
APP  3
PROT 1
PROT 2
PROT  3


其中：

PUPI：卡片的识别号，共4个字节读写器使用该识别号识别射频场中的每张不同的卡片（每张卡片拥有不同的PUPI号码）。该参数将作为ATTRIB函数的参数。

APP ：卡片的应用参数该参数表明卡片的类型和一些相关应用信息共4个字节在卡片发行的时候由卡片发行商编程写入卡片。CRYPTO RF卡APP3表明卡片的类型。3216的类型代码为 54H，6416的类型代码为64H。

PROT：通讯协议参数。（对于CRYPTO  RF本读写器忽略这些参数）。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。（注：当R_Num参数不为0时该函数将返回没有数据等错误信息，此时并不表示发生了错误。）

2． WUPB函数

函数名称：ISO14443_WUPB

函数原形：int WINAPI ISO14443_WUPB(int R_Num,unsigned char *Data)

函数功能：读写器执行IS014443规定的WUPB命令获取卡片的PUPI，应用信息以及通讯协议信息的，详细功能说明可以参考ISO14443 TYPE B标准文档。该函数和REQB命令类似，但他可以用来唤醒已经挂起或休眠的卡片。

参数说明：

R_Num
卡片时系参数。当场中只有一张卡片的时候可以使该参数为“0”，直接读取卡片的信息；如果场中有多张卡片时，参数为“0”的函数将返回一个错误（没有卡或发现冲突）。这时使用参数为“1”---“4”之间，此时卡片将不返回任何信息（函数返回没有卡），再执行SLOT函数获取卡片信息，两个命令配合可以实现多卡片的防冲突操作。详细的防冲突操作说明可以参考ISO14443-B协议的说明，本文的第四部分有一个简单的介绍。

Data
返回数据的缓冲区，在调用之前需要事先申请一个缓冲区，缓冲区的大小要求不小于16个字节。当函数返回值为“0”时，该缓冲区中的数据有效。缓冲区的数据格式如下：

PUPI0
PUPI1
PUPI2
PUPI3
APP  0
APP  1
APP  2
APP  3
PROT 1
PROT 2
PROT  3


其中：

PUPI：卡片的识别号，共4个字节读写器使用该识别号识别射频场中的每张不同的卡片（每张卡片拥有不同的PUPI号码）。该参数将作为ATTRIB函数的参数。

APP ：卡片的应用参数该参数表明卡片的类型和一些相关应用信息共4个字节在卡片发行的时候由卡片发行商编程写入卡片。CRYPTO RF卡APP3表明卡片的类型。3216的类型代码为 54H，6416的类型代码为64H。

PROT：通讯协议参数。（对于CRYPTO  RF本读写器忽略这些参数）。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。（注：当R_Num参数不为0时该函数将返回没有数据等错误信息，此时并不表示发生了错误。）

3． SLOT MARKER函数

函数名称：ISO14443_SLOT

函数原形：int WINAPI ISO14443_SLOT(int R_Num,unsigned char *Data)

函数功能：该函数一般在发现有多张卡片同时存在时使用，而且在执行该函数以前需要执行REQB或WUPB函数且函数的R_Num参数必须设置在1--4之间的一个数值。卡片接受带非零R_Num参数的REQB或WUPB命令以后自动生成一个临时ID该ID的生成是随机的，取值范围在1--2^R_Num-1之间。这个时候执行SLOT命令在1--2^R_Num-1之间搜索卡片，如果和卡片的临时ID一致，则卡片返回卡片的PUPI、APP、PROT的信息，否则不响应。 重复执行该函数和REQB、WUPB函数可以识别射频场中的每一张卡片。

参数说明：

R_Num
取值应该和执行该命令前执行的REQB、WUPB命令中的R_Num参数一致。

Data
和REQB，WUPB函数中的说明一致。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

4． ATTRIB函数

函数名称：ISO14443_ATTRIB

函数原形：

int WINAPI ISO14443_ATTRIB(unsigned char *Pupi,int Cid,unsigned char *Data)

函数功能：给卡片分配一个本次会话的正式ID（锁定卡片）。以后的卡片操作命令都将使用该ID跟指定的卡片交换数据。执行该命令以后卡片将不再响应任何ISO14443规定的命令集中的命令。除非用户执行卡片DESELECT命令使卡片休眠（此时可以使用WUOB命令唤醒卡片，休眠的卡片对REQB是没有响应的）。

参数说明：

Pupi
REQB、WUPB、SLOT 命令中成功读取的卡片的PUPI信息，数据的顺序和获取信息时一致。

Cid
给卡片分配的ID号，该ID号可以随意分配，要求同一时间射频场中的各张卡片使用不同ID号（即ID号唯一）；ID号的取值在1---15之间。

Data
命令执行成功（函数返回“0”）该缓冲区中的起始字节为卡片的新ID号。缓冲区需要在调用前申请，缓冲区大小应不小于 8 字节。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

5． HLTB函数

函数名称：ISO14443_HLTB

函数原形：int WINAPI ISO14443_HLTB(unsigned char *Pupi)

函数功能：挂起卡片，卡片停止工作，不再响应。

参数说明：

Pupi
REQB、WUPB、SLOT 命令中成功读取的卡片的PUPI信息，数据的顺序和获取信息时一致。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

3． AT88RF020卡专用函数

1． 比较密码函数

函数原型：int WINAPI AT88RF020_Check_Pwd(int Cid,unsigned char *Pwd)

函数功能：比较卡片的密码。

参数说明：




  Cid

   ATTRIB命令给卡片分配的ID号

           PWD        八个字节的密码数组。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

2． 读卡

函数原型：int WINAPI AT88RF020_Read_Card(int Cid,int Page,unsigned char *Data)

函数功能：读取数据区的数据

参数说明：






Cid


ATTRIB命令给卡片分配的ID号






Page


数据区的编号






Data


准备存放读取数据的缓冲区的指针。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

3． 写卡

函数原型：int WINAPI AT88RF020_Write_Card(int Cid,int Page,unsigned char *Data)

函数功能：写数据区的数据

参数说明：






Cid


ATTRIB命令给卡片分配的ID号






Page


数据区的编号






Data


准备写入卡中的数据缓冲区的指针。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

4． 写lock位

函数原型：int WINAPI AT88RF020_Lock_Card(int Cid,int Page)

函数功能：写数据区的lock位。

参数说明：





Cid


ATTRIB命令给卡片分配的ID号




Page


数据区的编号

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

5． 写count数据区

函数原型：int WINAPI AT88RF020_Count_Card(int Cid,unsigned char *Data)

函数功能：写卡片的count 功能区

参数说明：





Cid


ATTRIB命令给卡片分配的ID号




Data


写入count数据的缓冲区指针。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

6． 卡片休眠

函数原型：int WINAPI AT88RF020_Deselect_Card(int Cid)

函数功能：取消对卡片的选取，使卡片进入休眠状态。

参数说明：





Cid


ATTRIB命令给卡片分配的ID号

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。


7．关于020卡的操作的注意事项参考卡片的datasheet。

四．Crypto RF专用函数

1． DESELECT函数

函数名称：AT_Crypto_RF_Deselect

函数原形：int WINAPI AT_Crypto_RF_Deselect(int Cid)

函数功能：取消对该卡片的选择（释放卡片识别ID），该卡片将不再响应任何CRYPTO RF卡操作命令，只有使用WUPB命令重新唤醒并使用ATTRIB命令重新分配ID后才可以对卡片进行操作，释放ID的同时已经的激活的密码或密钥将重新复位。

参数说明：

Cid
ATTRIB给卡片分配的ID号。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

2． IDLE函数

函数名称：AT_Crypto_RF_Idle

函数原形：int WINAPI AT_Crypto_RF_Idle(int Cid)

函数功能：取消对该卡片的选择（释放卡片识别ID）并使卡片进入休眠状态，该卡片将不再响应任何CRYPTO RF卡操作命令，只有使用WUPB命令重新唤醒并使用ATTRIB命令重新分配ID后才可以对卡片进行操作，释放ID的同时已经的激活的密码或密钥将重新复位。

参数说明：

Cid
ATTRIB给卡片分配的ID号。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

3． 选择工作区

函数名称：AT_Crypto_RF_Select_Zone

函数原形：

int WINAPI AT_Crypto_RF_Select_Zone(int Cid,bool Anti_Tear,BYTE ZoneIndex)

函数功能：选择一个用户工作区，同一时间只能有一个工作区是激活的。每个工作区可以有不同的安全权限设置，选择工作区后要对该工作区进行读写操作必须符合该工作区的权限设置，即工作区配置寄存器指定的密码或密钥被激活（激活密码或密钥的操作可以在选择工作区前执行也可以在选择工作区以后执行）。

参数说明：

Cid

ATTRIB命令分配给卡片的识别ID。

Anti_Tear

该分区的读写是否要加上掉电保护功能，如果选择保护功能该参数设置为“TRUE”否则为“FALSE”。使用掉电保护方式打开工作区在以后的改写工作区数据操作的速度回比较慢。

                 ZoneIndex
该命令要打开的工作区的编号  0---15（3216和6416卡）

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

4． 读用户数据区数据

函数名称：AT_Crypto_RF_Read_User_Zone / AT_Crypto_RF_Read_User_Zone_N

函数原形：

int WINAPI AT_Crypto_RF_Read_User_Zone(int Cid,short int ByteAddr,short int ByteLen,bool Crypto,BYTE *Data)

int WINAPI AT_Crypto_RF_Read_User_Zone_N(int Cid,short int ByteAddr,short int ByteLen,bool Crypto,BYTE *Data,BYTE *Result)

函数功能：读取当前的工作区的数据。前提条件是当前卡片的密码、密钥激活状态和分区控制寄存器中的设置一致。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

ByteAddr
数据起始地址根据卡片的类型不同该参数的取值范围不同对于3216卡片取值在0--255之间，对于6416卡取值在0--511之间。

ByteLen
要读取的数据的长度（字节数）。根据卡片类型给参数的取值范围不同。要求该参数和ByteAddr参数的和不应大于一个分区的最大容量。最小为“1”

Crypto
是否使用密文方式读取数据，如果卡片操作已经进入密文状态则该参数需要设置为密文状态（TRUE），否则取值为“FALSE”。

Data
函数返回“0”时该缓冲区保存读取回来的数据。该缓冲区需要在调用函数之前申请足够的空间。函数返回错误信息时该缓冲区数据无效。

Result
该参数没有实际的作用和DATA一样需要事先申请空间，空间大小视读取数据的多少而定。该函数返回“0”时该缓冲区中保存由卡片读取的数据（解密以前的密文）。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

5． 写用户数据区

函数名称：AT_Crypto_RF_Write_User_Zone / AT_Crypto_RF_Write_User_Zone_N

函数原形：

int WINAPI AT_Crypto_RF_Write_User_Zone(int Cid,short int ByteAddr,short int ByteLen,bool Crypto,bool Anti_Tear,BYTE *Data)

int WINAPI AT_Crypto_RF_Write_User_Zone_N(int Cid,short int ByteAddr,short int ByteLen,bool Crypto,bool Anti_Tear,BYTE *Data,BYTE *Result)

函数功能：改写当前的工作区的数据。前提条件是当前卡片的密码、密钥激活状态和分区控制寄存器中的设置一致。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

ByteAddr
数据起始地址根据卡片的类型不同该参数的取值范围不同对于3216卡片取值在0--255之间，对于6416卡取值在0--511之间。

ByteLen
要改写的数据的长度（字节数）。根据卡片类型给参数的取值范围不同。要求该参数和ByteAddr参数的和不应大于一个分区的最大容量。最小为“1”

Crypto
是否使用密文方式改写数据，如果卡片操作已经进入密文状态则该参数需要设置为密文状态（TRUE），否则取值为“FALSE”。

Anti_Tear
是否使用防掉电方式改写数据，如果使用防掉电方式写入数据该参数为（TRUE）否则为（FALSE）。要使用防掉电方式改写数据，要求在选择该工作区的时候将防掉电模式打开（见选择工作区函数的说明）。

Data
要写入的数据缓冲区指针。

Result
该参数没有实际的作用和DATA一样需要事先申请空间，空间大小视改写数据的多少而定。该函数返回“0”时该缓冲区中保存由实际发送给卡片的数据（密文）。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

6． 读取配置区

函数名称：AT_Crypto_RF_Read_Config_Zone

函数原形：

int WINAPI AT_Crypto_RF_Read_Config_Zone(int Cid,BYTE ByteAddr,BYTE ByteLen,bool Crypto,BYTE *Data)

函数功能：读取卡片配置区的数据。（CRYPTO RF卡有一个独立的256BYTE的配置区，用来配置卡片的工作特性）。该函数用来读取配置区的信息。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

ByteAddr
数据起始地址取值在0--255之间。

ByteLen
要读取的数据的长度（字节数）。1--256。要求ByteAddr+ByteLen应不大于256。

Crypto
是否使用密文方式读取数据，如果卡片操作已经进入密文状态则该参数需要设置为密文状态（TRUE），否则取值为“FALSE”。（配置区中只有读取密码时需要使用密文方式，其他部分的数据包括错误计数器在内读取都不需要密文，即使卡片在密文状态）。

Data
函数返回“0”时该缓冲区保存读取回来的数据。该缓冲区需要在调用函数之前申请足够的空间。函数返回错误信息时该缓冲区数据无效。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

7． 改写配置区

函数名称：AT_Crypto_RF_Write_Config_Zone

函数原形：

int WINAPI AT_Crypto_RF_Write_Config_Zone(int Cid,BYTE ByteAddr,BYTE ByteLen,bool Crypto,bool Anti_Tear,BYTE *Data)

函数功能：改写卡片配置区的数据。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

ByteAddr
数据起始地址取值在0--255之间。

ByteLen
要读取的数据的长度（字节数）。1--256。要求ByteAddr+ByteLen应不大于256。

Crypto
是否使用密文方式改写数据，如果卡片操作已经进入密文状态则该参数需要设置为密文状态（TRUE），否则取值为“FALSE”。（配置区中只有改写密码时需要使用密文方式，其他部分的数据包括错误计数器在内都不需要密文，即使卡片在密文状态）。

Anti_Tear
是否使用防掉电模式。

TRUE：使用


FALSE：不使用。

Data
要写入配置区的数据。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

8． 读取卡片熔丝状态

函数名称：AT_Crypto_RF_Read_Fuse

函数原形：int WINAPI AT_Crypto_RF_Read_Fuse(int Cid,BYTE *FuseID)

函数功能：读取卡片的熔丝状态

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

FuseID
熔丝状态（一个字节）


取值范围：



熔丝状态




7



SEC




6



FAB




4



CMA

0 PER

熔丝和权限的关系见卡片的资料。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

9． 写卡片熔丝

函数名称：AT_Crypto_RF_Write_Fuse

函数原形：int WINAPI AT_Crypto_RF_Write_Fuse(int Cid,BYTE FuseID)

函数功能：写熔丝状态。卡片的熔丝状态只能一级一级的写。熔断后的熔丝不能恢复。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

FuseID
熔丝状态（一个字节）


取值范围：



熔丝状态




7



SEC




6



FAB




4



CMA

1 PER

熔丝和权限的关系见卡片的资料。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

10． 读校验和

函数名称：AT_Crypto_RF_Read_Checksum

函数原形：

int WINAPI AT_Crypto_RF_Read_Checksum(int Cid,BYTE *Checksum,BYTE *CardCheckSum)

函数功能：读取卡片状态机产生的校验和。读取校验和操作将复位卡片的加密状态机，所以需要重新执行认证，激活加密状态机。也可以通过设置设备控制寄存器来屏蔽对状态机的复位。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

Checksum
读写器中的状态机产生的校验和，由动态库产生。调用前须申请一个大于2个字节的空间。

CardCheckSum
卡片中读出的状态机校验和。调用前须申请一个大于2个字节的空间。执行该函数以后Checksum和CardCheckSum中的数据应该一致，表示卡片和读写器的状态机状态一致。数据有效。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

11． 写校验和

函数名称：AT_Crypto_Send_Checksum

函数原形：int WINAPI AT_Crypto_Send_Checksum(int Cid,BYTE *Checksums)

函数功能：向卡片发送状态机校验和，卡片在密文状态每次写操作以后要求执行该操作，确认写入的数据的正确性。对于本读写器该函数已经内置在写卡函数中，所以没有必要调用该函数。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

Checksums
读写器中的状态机产生的校验和，由动态库产生。调用前须申请一个大于2个字节的空间。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

12． 比较密码

函数名称：AT_Crypto_Check_Password

函数原形：

int WINAPI AT_Crypto_Check_Password(int Cid,BYTE PwdIndex,bool Crypto,BYTE *PAC,BYTE *Password)

函数功能：比较卡密码，并返回操作计数器的值。

参数说明：

Cid
ATTRIB命令分配给卡片的识别ID。

PwdIndex
密码组ID


密码组         写密码        读密码


0              0             16


1              1             17


2              2             18


3              3             19


4              4             20


5              5             21


6              6             22


7              7             23

Crypto
是否使用密文方式比较密码


TRUE
使用密文比较密码


FALSE 
不使用

PAC
一个字节的缓冲区，须事先申请。比较密码以后该字节保存对应密码的错误计数器。密码比较正确错误计数器值为：0

Password
密码数据（三个字节）。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

13． 初始化认证

函数名称：Init_Auth

函数原形：int WINAPI Init_Auth(BYTE *Ci, BYTE *Ks, BYTE *Q0)

函数功能：初始化认证过程和读写器中状态机的状态。

参数说明：

Ci
要认证的密钥组对应的CI的值，在配置区中可以直接使用读配置区函数读出（8个字节）。

Ks
密钥（要求和卡片中要认证密钥组的GC值一致。该值在卡片熔断以后将不能读取（8个字节）。

Q0
一个8个字节长的随机数。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

14． 执行认证

函数名称：AT_Crypto_RF_Authenticate_OP

函数原形：

int WINAPI AT_Crypto_RF_Authenticate_OP(int Cid,BYTE KeyIndex,BYTE *AAC,BYTE *Q0,BYTE *N_Q1,BYTE *N_Q2,BYTE *N_Q3)

函数功能：执行认证过程。调用该函数前需要先调用初始化认证函数初始化状态机。

参数说明：

Cid
卡片的识别ID。

KeyIndex
认证的密钥组ID        GC           SK


0                      0             16


1                      1             17 


2                      2             18


3                      3             19

AAC
认证错误计数器，认证正确该参数返回1。须事先申请空间。

Q0
初始化认证时使用的8个字节的随机数。

N_Q1
读写器提供给卡片的认证参数（8个字节）。该参数需要和卡片中自己计算的结果一致，否则卡片错误计数器加一。

N_Q2
认证后计算出的CI的值在认证操作执行结束以后该值应该和卡片中的新CI的值一致。

N_Q3
认证以后SK的值。任何时候SK认证时使用的密钥SK是不能读出的所以必须在执行以SK为密钥的认证前必须先执行一个以GC为密钥的认证，这个认证成功以后Q3中保存当前卡中的SK的值。

返回信息：返回0表示操作成功，返回其他信息表示在操作过程中有错误发生，具体的错误列表见本说明的第五部分。

5． 其他注意事项

1． ISO14443  TYPE  B  命令集操作简介

ISO14443-B标准规定的卡片防冲突和卡片识别用的卡片操作命令有5个。这是所有支持14443-B协议的卡片必须支持的命令。这里不过多的介绍命令的详细内容只简单介绍一下跟CRYPTO RF 卡片操作相关的一些内容（防冲突部分）

· 命令列表

REQB命令：获取PUPI和其他卡片应用信息，或使卡片产生时系临时ID

WUPB命令：唤醒卡片并获取卡片PUPI以及其他应用信息，或使卡片产生时系临时ID。

SLOT命令：多张卡不同时系的识别，同时获取PUPI等信息。

ATTRIB命令：给卡片分配正式的ID。

HLTB命令：使卡片休眠停止工作。

· 卡片识别过程流程图
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                                                                     NO

                       YES                             YES
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                                                     NO


2． CRYPTO RF卡配置区简介

略（消息结构和功能说明见卡片的资料）

3． CRYPTO RF的认证过程说明

· 认证相关函数

int WINAPI Init_Auth(BYTE *Ci, BYTE *Ks, BYTE *Q0)：初始化认证。

int WINAPI AT_Crypto_RF_Authenticate_OP(int Cid,BYTE KeyIndex,BYTE *AAC,BYTE *Q0,BYTE *N_Q1,BYTE *N_Q2,BYTE *N_Q3)：执行认证。

int WINAPI AT_Crypto_RF_Read_Config_Zone(int Cid,BYTE ByteAddr,BYTE ByteLen,bool Crypto,BYTE *Data)：读配置区。

· 认证函数的相关参数说明

CI：认证参数（每次执行认证操作以后该参数的值都会改变，该参数的第一个字节为上次认证后的认证错误计数器。成功的认证后该计数器为FFH。）该数据长度为8个字节可以随时从卡中读出，也是读写器认证卡片的标准。认证成功以后卡片中的CI值应该和读写器计算出的Q2的值一致。每一组密钥都对应一个CI值认证不同组的密钥使用不同的CI但同组的GC和SK使用相同的密钥。

KS：认证的密钥。卡片熔断以后GC，SK都是不能读取的，只能通过其他的方式获取密钥。该参数由要执行认证的用户提供。密钥和卡片中的对应数据一致认证才能成功。一般可以由用户定义一个函数F1（NC，KeyIndex，ISSUER_CODE）计算获得。也可以直接由用户提供（这要求用户记录所有卡片的密钥）。

Q0：一次完整会话的初始随机数。由用户在认证前随机产生。

Q1：读写器计算的中间结果(Ci+1)，将作为执行认证操作的参数发送给卡片。该值和卡片计算的中间结果一致时认证操作继续，卡片生成新的CI，并把该组密钥的认证错误计数器置为 FFH。否则错误计数器清一位“0”当错误计数器全部清零以后卡片锁死不能进行任何读写操作。

Q2：读写器计算（通过认证算法，假定为F2）的CI的新值。认证操作完成以后用户须读取卡片的新CI值与该值比较，如果一致则双向认证结束。可以进行下一步的操作认证失败（卡片不是本系统发行的IC卡）。

Q3：读写器计算的SK的值，一次成功的GC认证以后，Q3存储的值和卡中的SK的值是一致的，所以在执行SK认证前必须先执行一个GC 认证以获取SK的值，作为下一次执行SK认证时的KS参数。

KeyIndex：密钥组。CRYPTO RF卡有四组独立的密钥，每组密钥又分为GC和SK两种。对应认证过程我们成为GC认证和SK认证。参数中密钥索引的值和使用的密钥的类型和组号的关系见函数的说明。

SK的值会被自动保存在加密状态机中所以在执行SK认证的时候不需要调用初始化认证函数。

· 认证过程流程图













                                                YES



SK认证和GC认证基本一致就是执行SK认证前不用调用初始化认证过程。NC、ISSUER CODE可以用来定义F1算法获取卡片的GC。同时也可以不使用F1算法，直接由用户提供GC的值。

6． 错误代码表

0   

"操作成功！"

-123    "非法的串口！"

-124    "无法打开串口！"

-125

"配置串口错误！"

-126    "申请串口缓冲区错误！"

-127

"清除串口缓冲区错误！"

-128

"设置中断掩码错误！"

-129

"设置超时标准错误！"

-130

"释放串口资源错误！"

-131

"指定的串口设备不存在！"

-132

"无法正确获取串口控制字！"

-133

"设备正在被其他程序使用！"

-134

"释放资源错误！"

-135

"非法串口句柄！"

-136

"未知句柄，请先确认设备已经打开！"

-137

"地址错误！"

-138

"发送数据错误！"

-140

"接收数据错误！"

-145

"没有检测到卡片！"

-146

"非法命令！"

-147

"未知错误！"

-148

"通讯缓冲区溢出！"

-149

"非法地址操作！"

-151

"数据长度错误！"

-152

"校验和错误！"

-156

"通讯超时！"

-157

"无应答信息！"

-158

"非法应答！"

-160

"非法状态码！"

-169

"ISO14443_REQB命令返回数据错误！"

-170

"射频场关闭！"

-171

"没有数据返回！"

-172

"发现冲突！"

-173

"接收数据格式错误！"

-174

"无法检测到收听窗！"

-175

"CRC校验错误！"

-176

"返回数据长度错误！"

-177

"卡片操作时 CID 参数错误！"

-178

"ISO14443_REQB命令返回数据错！"

-179

"卡片操作时 CID 参数错误！"

-181

"ISO14443_CHECK_ERROR"

-183

"该数据区已经锁死不允许修改！"

-184

"卡片操作数据地址长度错误！"

-185

"ISO14443_WRITE_LOW_POWER"

-188

"写操作未完成，需要发送CHECKSUM！"

-189

"One Byte Writen(Write Lock Mode)"

-190

"拒绝访问（需要认证密钥后操作！）"

-191

"命令参数错误！"

-192

"数据地址错误！"

-193

"数据长度错误！"

-194

"认证不正确或没有操作权限！"

-195

"数据只能写0 不允许擦除！"

-196

"数据锁死，不允许修改！"

-197

"已烧断熔丝，配置区数据拒绝访问！"

-198

"已烧断熔丝，配置区数据拒绝访问！"

-199

"校验和错误！"

-200

"密码比较错误！"

-201

"读写EEPROM数据区错误！"

-202

"禁止修改！"

-203

"密文操作错误！"

其他

"未知错误！"

开始





REQB或WUPB


R_Num=0





REQB或WUPB


R_Num<>0





可以获取PUPI等信息吗？





ATTRIB命令分配ID





CRYPTO 命令，卡片读写等操作





SLOT命令





可以获取PUPI等信息吗？





ATTRIB命令分配ID，同时记录卡片





有卡片被识别并分配ID吗？





没有检测到卡片





开始





读取CI、NC、ISSUER_CODE





生成随机数Q0，并初始化认证过程





执行认证（计算Q1、Q2、Q3）





认证操作成功？





读取新的CI值





CI==Q2？





认证成功进入密文状态，以后读写用户数据，比较密码，读写密码都需要使用密文开关
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